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PARTIE 2 : MISSION 6
1 INTRODUCTION

Pour commencer, le WiFi est un réseau local sans fil (WLAN) qui est un type de réseau sans fil
beaucoup utilisé dans les foyers ainsi que les bureaux et les campus. En effet, cest dii au fait qu'il

permet une connectivité réseau sans l'utilisation de cables physiques.

Le WiFi a plusieurs avantages dont ses principaux sont les suivants :

La mobilité car il permet aux appareils de se déplacer librement dans la zone de
couverture.

La flexibilité di a son adaptation rapide aux besoins et aux technologies en évolution.
L'évolutivité car il peut facilement étre étendu ou mis a jour sans avoir de refonte
compléete a effectuer.

Le WiFi a un réle dans '‘écosysteme des réseaux sans fil. En effet, il sinscrit dans un écosysteme
plus large de technologies sans fil, chacune adaptée a des besoins spécifiques en termes de
portée et de consommation dénergie.

Il existe différents types de réseaux sans fil :

Le WPAN est un réseau personnel sans fil comme le Bluetooth. Il a une faible portée de 6
a 9 metres ainsi qu'une faible consommation dii a son utilisation sur de petits appareils.
Le WLAN est un réseau local sans fil ayant une portée jusqua 90 metres et ait une
moyenne consommation. Il est principalement utilisé en réseau domestique.

Le WMAN est un réseau métropolitain sans fil comme WIMAX. Il a une haute portée,
jusqu'a 50 kilometres pouvant ainsi recouvrir toute une ville ou un quartier. Il n'a qu'une
consommation moyenne malgreé sa haute portée.

Le WWAN est un réseau étendu sans fil comme la 4G ou la 5G. Ainsi, il a une portée
nationale voire mondiale venant d’un haut débit satellite et se focalisant la téléphonie
cellulaire. Du fait de sa haute portée, il a une consommation élevée.
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2. REINITIALISATION DE LA BORNE WIF/

1°) Pour procéder a la réinitialisation d'une borne WiFi, il faut débrancher l'alimentation,
maintenir le bouton « MODE » durant 15 secondes. A la suite de cela, rebrancher l'alimentation a
la borne WiFi.
Ensuite, brancher la borne WiFi a un PC grace a un cable console, ouvrir l'application « Putty »,
renseigner le port USB du PC utilisé (COM*), cocher la case « Serial » et ensuite cliquer sur
« Open » pour ouvrir la connexion.

- #R PuTTY Configuration ? X
Fid
- Category:
. =-Session Basic options for TTTY session
H T'E:":‘gg;”g Specify the destingjjes#fa0 want to connectto
! i Keyboard Serial I Speed
i Bel comal 9600
¥ i & v;“:;:‘:/weg Connection type:
{ Cor o, vidéo et jeu ! i Appearance (OssH  ©@serial (OOther  Telnet v
o ¢ * Behaviour
S Controleurs de stockage ¢ Translation Load, save or delete red session
=/ Con ATAATAP! i Hl-Selection Saved Sessions
W Entr sdio i L.Colours
= Files impression £-Connection
o5 necteurs i Data Default Settings Load
- de disque i~ Proxy
M Microprogramme -SSH Save
[ Moniteurs |- Serial
3 Ordinat - Telnet Delete
b e i Rlogin
4 L. SUPDUP
i Per
i e Close window on exit
B e OAways  (ONever © Only on clean exit
¥ Pei s Un
v i@ Ports (COM et LPT)

W USB-SERIAL CH340 (COM3) \ About Help [ Qpen | Cancel

2°) On voit bien que la réinitialisation a fonctionné en voyant la phrase « Reset done ! »
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3°) Ensuite, vous allez vous connecter avec cet identifiant et le mot de passe suivant :

Nom par défaut de la borne : ap
Login : en ap>en
Mot de passe : Cisco W
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J. CONFIGURATION DE L'INTERFACE EN DHCP

1°) Concernant la configuration de linterface en DHCP, il faut taper plusieurs commandes qui
vont permettre de configurer plus précisément le BVI. En effet, le BVI signifie Bridge Virtual
Interface, c'est un pont qui permet de faire passer internet de l'antenne WIFI vers le trafic
Ethernet.

Pour cela, il faut d'abord entrer en phase de configuration du terminal en tapant « conf t ».
Puis, choisir linterface que lon souhaite justement configurer qui est le BVI 1 en écrivant
« interface BVI1».
Enfin, on met une adresse IP en DHCP et on active linterface avec les commandes « ip address
DHCP » et « no shutdown ».

0, hostname ap

Ensuite, exécutez la commande « exi¢» afin de sortir du mode configuration d'interface (config-
if).
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4. CREATION DU RESEAU WIFI ET DE SON SSID

1°) Pour la création du réseau Wi-Fi et de son SSID (nom du réseau), il faut commencer par
choisir linterface ou l'on souhaite créer notre réseau.
Pour cela, on tape la commande « interface dot11Radio 0 ». La radio 0 correspond au 2,4Ghz et
dot11 correspond a la spécification 802.11.
A la suite, on créer notre nom de réseau avec la commande « ssid WiFi-Stade_GRACK ».
Enfin, il faut exécuter la commande « exit » afin de sortir du mode configuration d'interface
(config-if).

2°) Ensuite, on va activer le mode d'encryptage de la clé sécurisé WPA2 via aes-ccm. Tkip est un
autre standard moins sécurisé mais plus compatible (vis-a-vis de l'ancienneté du matériel).
Pour activer le mode dencryptage, il faut utiliser la commande « encryption mode ciphers aes-
ccm tkip ».
Ensuite il faut activer linterface avec la commande « no shutdown ».

Ensuite, exécutez la commande « exit» afin de sortir du mode configuration d'interface (config-
if).
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5. CONFIGURATION DU RESEAU WIFI AVEC MOT DE PASSE

1°) Maintenant, nous allons créer un nouvel identifiant de réseau SSID qui se nommera WiFi-
Stade_GRACK avec la commande suivante : « dot11 ssid Wifi-Stade_GRACK ».
C'est le nom que verront les utilisateurs sur les ordinateurs ou téléphones par exemple.

Ensuite, la commande « authentication open » permet a un appareil de s'associer au point
d'acces sans passer par une vérification initiale complexe.

2°) Par la suite, pour que le réseau soit visible, il faut activer sa diffusion dans les trames
« Beacon » du point d'acces avec la commande « guest-mode ».

3°) De plus, il faut indiquer que le point d'acces de ce réseau est sécurisé et nécessite une
méthode de chiffrement. Pour cela, il faut activer la gestion des clés de sécurité via le protocole
WPA avec la commande « authentication key-management wpa ».
Automatiquement, ¢ca choisira la version 2 du WPA.

Ainsi, il faut configurer une clé pré-partagée a l'aide de la commande « wpa-psk ascii
Bts2026@ ». Le ascii indique que le mot de passe est une chaine de caracteres lisible comme du
texte et Bts2026@ correspond au mot de passe choisi.

Ensuite, exécutez la commande « exi¢» afin de sortir du mode configuration d'interface (config-
ssid).
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6. TEST

Comme vous pouvez remargquer, on peut se connecter au réseau WIFI (WiFi-Stade_GRACK) selon
différentes plateformes, comme le PC:
2

& Wi-Fi

/r,? WiFi-Stade_GRACK
Connecté, sécurisé

’r,:?a WiFi-Stade GRACK

Sécurisé

Déconnecter

Entrer le mot de passe

ZR MSG_IRIS-Paris_Etudiants

7 IRIS Visiteurs

IRIS_Etudiants

AN icm e
Autres paramétres Wi-Fi G

12:45
N B
(3 @ L > X @ 570172026

Mais aussi sur un téléphone, que le réseau utilise une sécurité de type WPA/WPA2. De plus, on
retrouve l'information du mot de passe qui a été ajouté (Bts2026@).

_—
=

WiFi-Stade_GRACK

Connecté

Mot de passe
Bts2026@
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Lorsque vous ouvrez le navigateur et saisissez l'adresse IP (10.0.228.51) du point d'acces WiFi,

vous pouvez accéder a l'interface de configuration suivante :

N mm
cisco

Cisco Aironet 1200 Series Access Point

\a

8D uptime is 45 minutss

1P Adress 10022850

WAC Adiress 00136072 3081

Interface MAC Address Transmission Rate

4t EsstEthamst 00136072 aes 1 100Mbis

4 Rages-902 10 00131290 8470 T samors

[Y— 00136057 easd fryes
.
Time seventy Descrption

War 10 182821518 #nauncason Contigurea rom consois by consale

Mar 10 18:28 43 532 #information I T2 _MGMT[WPAV2 PSK]

Mar 10 182705711 #information ‘Station fada it K

War 10 18:26:37.087 *itomaton ‘Senaing staton nas e e BSS
Mar 10 18:21 31 608 #information Stabon 1ada o

Wor 10 182048 832 ®itormation one2 PSK

War 10 18:2027 812 *0zbuang | Sttion 5000.0517. 0002 Aunanicaton faed

Mar 10 18.2020 445 $Detuggng. Station 5000 BSTT 0007 Authentcation faed

Wr 10.18-19.00 053 Errar Interac Dot 1Radiod, changed stale fo up

War 10 181900 043 #Naifcation Intarfsca Dot Raiod, changed stals o reset
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PARTIE 2 : MISSION 6

1. Introduction

Dans le cadre de l'infrastructure StadiumCompany, nous mettons en place une architecture
réseau sécurisée reposant sur le protocole RADIUS.

Cette solution permet de centraliser l'authentification des utilisateurs (Hermes, Neptune,
Kratos) via un serveur dédié. L'infrastructure s'appuie sur une segmentation par VLANs et un
routage inter-VLAN assuré par le routeur R1-Stade, garantissant ainsi une gestion des acces a
la fois souple, évolutive et hautement sécurisée.
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2. Préparation du materiel (réinitialisation du
switch, routeur, borne wifi)

1°) Pour commencer, il faut réinitialiser tous les équipements avec l'utilisation de plusieurs
commandes, en fonction de chaque équipements :
Pour cela, il faut tout d'abord taper la commande « enable » qui permet de passer du mode
utilisateur au mode privilege.

Switch : “erase startup-config” qui supprime le fichier de configuration sauvegardé en NVRAM.
Mais aussi la commande « delete flash :vlan.dat » qui est spécifique au switch et supprime la
base de données des VLANS.

Enfin, « reload » qui redémarre l‘équipement pour appliquer la réinitialisation.

Concernant les routeurs, il y a la commande « erase startup-config » comme pour le switch ainsi
que « reload ».

:.a“tup—iﬁnfigl

2°) Pour procéder a la réinitialisation d'une borne WiFi, il faut débrancher l'alimentation,
maintenir le bouton « MODE » durant 15 secondes. A la suite de cela, rebrancher l'alimentation a
la borne WiFi.
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3. Configuration du routeur

1°) Maintenant, il faut nommer chacun des équipements pour mieux se repérer concernant leur
configuration. Pour cela, il faut tout d'abord taper la commande « enable » qui permet de passer
du mode utilisateur au mode privilege.
Apres cela, un # apparait et il faut taper « conf t » pour accéder au mode configuration globale.
Enfin, on choisit le nom qu'on veut donner a l'équipement comme la dans notre cas ce sera R1-
Stade, cela donne « hostname R1-Stade ».

2°) Pour que le routeur agit comme une passerelle pour chaque VLAN, il faut procéder a un
routage inter-vlan.

Ainsi, il faut créer une « sous-interface » virtuelle sur le port physique de notre choix comme la
clest fastEthernet 0/0 pour le VLAN 10 avec la commande « interface fastEthernet 0/0.10 ».
Taper « no shutdown » permet d'activer le port.

La commande « encapsulation dotlq 10 » indique au routeur qu'il doit lire les étiquettes du VLAN
10 arrivant sur ce cable.

Enfin, on lui définit une adresse IP qui servira de passerelle par défaut du VLAN 10 en utilisant la
commande « ip address 172.20.1.1 255.255.255.0 ».

On procéde a la méme chose pour les 3 autres VLANs en changeant le numéro de sous interface,
celui de lencapsulation ainsi que l'adresse IP qui est différente et le masque.

VLAN 10

VLAN 20
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1fig) #inte

VLAN 30

VLAN 40

nfig-subif)

config-subif)

3°) Concernant le NAT, qui est un mécanisme essentiel qui agit comme un traducteur entre vos
réseau prive et le réseau public.

Pour pouvoir le configurer, il faut sélectionner une interface physique qui est relié vers
l'extérieur, cest-a-dire vers Internet. Dans notre cas, « interface fastEthernet 0/1 ».
Ensuite, on ne va pas lui attribuer une adresse IP, on va demander au routeur de demander une
adresse automatiquement au réseau de lécole en utilisant « ip address dhcp ».

Enfin, on spécifie que cette interface est celle étant lextérieur du réseau et donc que clest ici que
les paquets sortiront aprés avoir été traduits.

Pour cela, on utilise la commande « ip nat outside ».
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4°) Apres avoir configurer linterface de sortie, il faut maintenant configurer les interfaces
internes. De ce fait, pour que le NAT fonctionne, le routeur doit savoir d'ou proviennent les
paquets a traduire.

Donc pour chaque sous-interfaces créées pour les VLANS, on va appliquer la commande
suivante : « ip nat inside » qui marque que ces interfaces sont comme étant lintérieur du réseau
apres étre retournés sur chacune avec la commande « interface fastEthernet 0/0.10 » par
exemple.

R1-Stade (config)#interface fastEthernet 0/0.10
R1-Stade (config-subif)#ip nat inside
R1-Stade (config-subif)#exit

R1-Stade (config)#interface fastEthernet 0/0.20
R1-Stade (config-subif)#ip nat inside

R1-Stade (config-subif)#exit

R1-Stade (config)#interface fastEthernet 0/0.30
R1-Stade (config-subif)#ip nat inside

R1-Stade (config-subif)#exit

R1-Stade (config)#interface fastEthernet 0/0.40
R1-Stade (config-subif)#ip nat inside

R1-Stade (config-subif)#exit

5°) De plus, le NAT permet aux adresses privées de sortir sur Internet via une adresse publique.
Pour ce faire, on va créer une liste d'autorisation qui dira par exemple « le réseau 172.20.0.0 est
autorisé a étre traduit ».
On utilise alors la commande « access-list 10 permit 172.20.0.0 0.0.0.255 ».
On procede a la méme chose pour les 3 autres VLANs en changeant certaines informations qui
leurs seront spécifiques.

6°) Maintenant, en utilisant la commande « ip nat inside source list 10 interface fastEthernet 0/1
overload », on va prendre tout ce qui correspond par exemple a 'ACL 10 et le traduire en utilisant
l'adresse IP de linterface de sortie (f0/1). Et le terme « overload » permet a plusieurs PC d'utiliser

une seule adresse publique.
On réplique cela sur chacun des VLANSs.
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4. Configuration du switch

1°) Maintenant, il faut nommer chacun des équipements pour mieux se repérer concernant leur
configuration. Pour cela, il faut tout d'abord taper la commande « enable » qui permet de passer
du mode utilisateur au mode privilege.
Apres cela, un # apparait et il faut taper « conf t » pour accéder au mode configuration globale.
Enfin, on choisit le nom gu'on veut donner a l'équipement comme la dans notre cas ce sera SW1,
cela donne « hostname SW1 ».

one per line. End with CNTL/Z.

2°) Pour procéder a la configuration des ports trunk du Switch a notre disposition. Cela permet
de configurer le port afin qu'il laisse passer plusieurs VLANs simultanément.
IL faut utiliser la commande « interface fastEthernet 0/24 », cela nous permet de sélectionner le
port physique.
Et ensuite, « switchport mode trunk » qui configure le port.
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3°) Pour créer un VLAN sur le switch il faut étre en mode configuration « conf t », puis
sélectionner le VLAN que nous voulons créer ou modifier. Par exemple « vlan 10 » et on indiquera
le nom que l'on souhaite pour ce VLAN avec la commande « name ».
Ainsi, les commandes qu'il faut utiliser : « Vlan ** » et ensuite « name ** ».
Dans notre cas, clest « Vlan 10 » par exemple et a la suite « name LAN_SERVEUR » et on reproduit
la méme chose pour les 3 autres VLANS.

SERVEUR

AW TWTET
AN WIFI

4°) Apres avoir créé nos VLANs en leur fournissant un numeéro ainsi qu'un nom, il faut procéder a
lattribution des ports a chaque VLANSs sur les 2 switch.
Pour cela, on sélectionne les ports destinés aux PC avec la commande « interface range
fastEthernet 0/1 - 6 ». Cela fait quon sélectionne les ports de 1a 6.
Ensuite, on tape la commande « switchport access vlan 10 » qui permet de regrouper ces ports
physiquement dans le réseau virtuel 10.
On reproduit la méme chose avec les 3 autres VLANSs en leur attribuant des ports.
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3. Configuration de la borne wifi

1°) Nom par défaut de la borne : ap>
Login : en
Mot de passe : Cisco

2°) Pour la création du réseau Wi-Fi et de son SSID (nom du réseau), il faut commencer par
choisir linterface ou l'on souhaite créer notre réseau.
Pour cela, on tape la commande « interface dot11Radio 0 ». La radio 0 correspond au 2,4Ghz et
dot11 correspond a la spécification 802.11.
A la suite, on créer notre nom de réseau avec la commande « ssid WiFi-Stade_GRACK ».
Enfin, il faut exécuter la commande « exit » afin de sortir du mode configuration d'interface
(config-if).

3°) Maintenant, On allume le point d'acces et on lui dit de trouver tout seul son adresse sur le
réseau grace a cette commande qui suivent :

- «interface BVI 1 » : On sélectionne le menu de réglages du point d'acces Wi-Fi.
- «ipaddress DHCP » : On demande au point d'acces de récupérer automatiquement
son adresse IP (comme un téléphone qui se connecte au Wi-Fi).

- «no shutdown » : On allume l'appareil pour qu'il commence a fonctionner.

%DHCP-6-ADDRESS GN: Interface BVIl1 ass

4.0, hostname ap
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6. Mise en place d’une authentification
RADIUS

L'objectif de l'authentification RADIUS est de sécuriser l'accés au Wi-Fi en imposant une
authentification via RADIUS / 802.1X, avec des identifiants provenant de UActive Directory (AD).

@

ey

RADIUS

-y T E ]
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Installation du service de certificats Active Directory

Gestionnaire de ser

Sur le tableau de bord du gestionnaire de serveur Windows.

fableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Serveur local

i Tous les serveurs
il AD DS

» Tableau de bord @1 F o ous

X

Afficher  Aide

o Configurer ce serveur local

DEMARRAGE
2 DNS RAPIDE
g Senvices de fichiers et d... > 2 Ajouter des roles et des fonctionnalités
3 Ajouter d'autres serveurs a gérer
NOUVEAUTES .
4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud
EN SAVOIR PLUS

Masquer

Réles et groupes de serveurs

Réles:3 | Groupes de serveurs: 1 | Nombre total de serveurs : 1
il ADDs 1 & ons 1) | g Z:“S't‘ge;k:;ef”h'e's ey
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements
Services Services Services
Performances Performances Performances

On ajoute un nouveau rdle, « gérer » puis ajouter des roles et fonctionnalités.

| [' Gérer  Outils Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Suivant jusqu'a avoir le choix du réle de serveurs qu'on souhaite mettre en place.

. Assistant Ajout de réles et de fonctionnalités - [m] X

SERVEUR DE DESTINATION

Avant de commencer hermes.stadiumcompany.ocal

td rmencer Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez

- déterminer les réles, services de réle ou fonctionnalités a installer en fonction des besoins informatiques
ype dinstalla de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Sélection du serveur . R . ~ . )
Pour supprimer des réles, des services de role ou des fonctionnalités :
Démarrer |'Assistant de Suppression de réles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises & jour de sécurité de Windows Update sont installées

Si vous devez vérifier que |'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez |'Assistant

Cliquez sur Suivant pour continuer.

[] Ignorer cette page par défaut

< Précédent Suivant > Installer Annuler

Kevin Roussel
Chloe Houivet
Ajay Muthu Kumar

Ecole IRIS

21



On effectue linstallation d'une fonctionnalité, et non d’un services Bureau a distance « Suivant ».

s Assistant Ajout de rdles et de fonctionnalités - [m] X
z . If . SERVEUR DE DESTINATION
Sélectionner le type d'installation hermes stocumcompany ocal

Avant de commencer Sélectionnez le type d ms?al\atlon Vous pouvez installer des ra!es et des andlonnalltes sur }jn
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

®) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

Sélection du serveur

O Installation des services Bureau a distance
Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Installer Annuler

Ici, on valide que le service sera installé sur le serveur de notre choix, « Suivant ».

[ Assistant Ajout de roles et de fanctionnalités - o B

inati seRvzUR D DesTATIGN
I Sélectionner le serveur de destination e bl

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités.

@® Sélectionner un serveur du poal de serveurs
Sélectionner un disque dur virtuel

Poal de serveurs

Filtre

Systéme d'ex

20,172.20.1.21,172.20.1.22_ Microsoft Windows Server 202

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui ont été ajoutés a Iaide de la commande Ajouter des serveurs dans le
Gestionnaire de serveur. Les serveurs hors connexion et les serveurs nouvellement ajoutés dont Iz collecte de données est toujours incompléte ne sont pas répertoriés.

< Précédent | | Suivant > istaller Annuler

On sélectionne les services de certificats Active Directory.
Sélectionner des réles de serveurs

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Réles

Accés & distance
Attestation d'intégrité de I'appareil

Contréleur de réseau
Hyper-V
Serveur de télécopie
Serveur DHCP

«/ Serveur DNS (Installé)
Serveur Web (I1S)
Service Guardian héte

+ Services AD DS (Installé)
Services AD LDS (Active Directory Lightweight Directory Services)
Services AD RMS ({Active Directory Rights Management Services)
Services Bureau 2 distance
Services d'activation en volume
Services d'impression et de numérisation de document
Services de fédération Active Directory (AD FS)

I M Services de fichiers et de stockage (2 sur 12 installé(s))

Services de stratégie et d'acces réseau
Services WSUS (Windows Server Update Services)
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On ajoute la fonctionnalité sélectionnée.

E Assistant Ajout de réles et de fonctionnalités X [

Ajouter les fonctionnalités requises pour Services de
certificats Active Directory ?

Les outils suivants sont requis pour la gestion de cette fonctionnalité,
mais ils ne doivent pas obligatoirement étre installés sur le méme
serveur.

4 Outils d'administration de serveur distant
4 QOutils d’administration de réles
4 Qutils des services de certificats Active Directory
[Outils] Outils de gestion de |'autorité de certification

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler ‘

Une fois validé, la case est cochée, ce qui nous permet de faire suivant pour valider.

. Assistant Ajout de roles et de fonctionnalités - o X
I y 2 N SERVEUR DE DESTINATION ti
Sélectionner des réles de serveurs hermes stadiumcompanylocal !
Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Type dinstallation Réles Description

] Acces a distance ~ Les services de certificats Active Directory
Attestation d'intégrité de I'appareil (AD CS) servent a créer des autorités de

= [] Contréleur de réseau certification et les services de réle associés

Fonctionnalités = pour émettre et gérer les certificats utilisés

Hyper-V -
ADCS Serveur de télécopie dans diverses applications.

Serveur DHCP
Serveur DNS (Installé)
Serveur Web (I1S)
Service Guardian hote
Services AD DS (Installé) -
|| Services AD LDS (Active Directory Lightweight Directory Ser,
[] Services AD RMS {Active Directory Rights Management Sen
[] Services Bureau a distance
[ Services d'activation en volume
Services d'impression et de numérisation de document
[Services de certificats Active Directo
|| Services de fédération Active Directory (AD FS)

» W] Services de fichiers et de stockage (2 sur 12 installé(s))
[] Services de stratégie et d'acceés réseau "

Services de réle

Confirmation

OO0

Installer
- - ’ - .
Ici, on laisse par defaut puis « Suivant ».
Fia Assistant Ajout de roles et de fonctionnalités - [m} X
I Sélectionner des fonctionnalités e |

Avant de commencer Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Type dinstallation Fonctionnalités Description

Sélection du serveur ~ NET Framework 4.8 provides a

BICINET Framework 4.8 Features (2 sur 7 installé(s)
Réles de serveurs % Antivirus Microsoft Defender (Installé) comprehensive and consistent
[ Assistance 3 distance programming model for quickly and easily
ADCS ] BranchCache built for various platforms including L

Chiffrement de lecteur BitLocker desktop PCs, Servers, smart phones and

Services de réle the public and private cloud.

Client d'impression Internet
Client pour NFS

Client Telnet

Client TFTP I~
['] Clustering de basculement

Collection des événements de configuration et de démarrag
[[] Compression différentielle 3 distance

] Conteneurs

Data Center Bridging

Déverrouillage réseau BitLocker

Confirmation

[ DirectPlay
Enhanced Storage
[ Equilibrage e la charge réseau .
Installer
THFRMF 407 Micrasoff-Windows-DNS-Server-Semvice DINS Server 0370777076 112707
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Information par rapport a lautorité de certification, « Suivant ».

F Assistant Ajout de réles et de fonctionnalités - m} et
. o e . . SERVEUR DE DESTINATION t
I Services de certificats Active Directory hermes.stadiumcompanylocal

Les services de certificats Active Directory (AD CS) fournissent l'infrastructure de certificats pour prendre en charge des
_ scénarios tels que les réseaux sans fil sécurisés, les réseaux privés virtuels, la sécurité IPSec (Internet Protacol Security),
ype dinstallation la protection d'accés réseau (NAP), le systéme de fichiers EFS (Encrypting File System) et la connexion par carte a puce.

Avant de commencer

Sélection du serveur 5
A noter:
Réles de serveurs R - . - . S .

® Les paramétres de nom et de domaine de cet ordinateur ne sont pas modifiables aprés l'installation d'une autorité

Fonctionnalités de certification. Si vous voulez changer le nom de I'ordinateur, joindre un domaine ou promouvoir ce serveur en
_ controleur de domaine, effectuez ces modifications avant d'installer I'autorité de certification. Pour plus

d'informations, consultez Attribution d'un nom & une autorité de certification. [

Services de rdle

Confirmation

Installer

TOTORAT AT Forarficcamant  Mirrnenfindme TNC Canrar Cannra TRIC Carar YIS TV IE 1135017

On sélectionne le réle « Autorité de certification » puis « Suivant ».

.. Assistant Ajout de réles et de fonctionnalités - O X
5
I ’ 5 . a SERVEUR DE DESTINATION ti
Sélectionner des services de réle hermesstadiumcompanyloca
4 Avant de commencer Sélectionner les services de role a installer pour Services de certificats Active Directory
Type d'installation Services de réle Description
Sélection du serveur s EeEETT Une autorité de certification sert & émettre

et gérer des certificats. Plusieurs autorités
de certification peuvent étre liées pour
former une infrastructure & clé publique.

Roles de serveurs [] Inscription de l'autorité de certification via le Web
["] répondeur en ligne

[] Service d'inscription de périphérique réseau

AD CS [] service Web Inscription de certificats

[] Service Web Stratégie d'inscription de certificats

Fonctionnalités

ces de role

Confirmation

Installer

["'HERME 4013 Avertissemnent  Microsoft-Windows-DNS-Server-Service DNS Server 03/0272026 11:22:01
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Et on lance linstallation avec « Installer ».

fE, Assistant Ajout de réles et de fonctionnalités - O X
s
. P - . - SERVEUR DE DESTINATION ti
I Confirmer les sélections d'installation hermesstadumampanylocal |

Avant de commencer Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur Installer.

Type d'installation

Redémarrer automatiquement le serveur de destination, si nécessaire

Sélection du serveur Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur cette page, car
N elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces fonctionnalités facultatives, cliquez sur
Roles de serveurs Précédent pour désactiver leurs cases & cocher.
Fonctionnalités
AD CS Outils d’administration de serveur distant
Outils d’administration de réles
Qutils des services de certificats Active Directory

Qutils de gestion de I'autorité de certification

Services de role

Services de certificats Active Directory
Autorité de certification

Exporter les paramétres de configuration
Spécifier un autre chemin d‘accés source

Suivant >

TOTDRAT AT A r At KA Arar A WA TR Caminr TR Crm e SIS I E AT

Une fois linstallation terminer, le rdle a bien étais ajouter, on peut donc fermer cette page.

fis, Assistant Ajout de réles et de fonctionnalités - m] X
e & o SERVEUR DE DESTINATION ti
| Progression de l'installation hermas staciumcompanylocal :
b

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur hermes.stadiumcompany.local.

Services de certificats Active Directory
Des étapes supplémentaires sont nécessaires pour la configuration des services de certificats Active Directory sur —
le serveur de destination.

Configurer les services de certificats Active Directory sur le serveur de destination
Autorité de certification
Outils d'administration de serveur distant —
Outils d’administration de réles
Outils des services de certificats Active Directory
Qutils de gestion de l'autorité de certification

Vous pouvez fermer cet Assistant sans interrompre les tdches en cours d'exécution. Examinez leur progression
ou rouvrez cette page en cliquant sur Notifications dans la barre de commandes, puis sur Détails de |a tache.

Exporter les paramétres de configuration

< Précédent Suivant > Annuler

THFRMF 7087 Avertissement  Microsoff-Windows-ActiveDirectory DomainService  Directory Service 03/07/72006 117355
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Configuration du service de certificat Active Directory

De retour sur le tableau de bord, un panneau d'alerte est désormais présent en haut a droite, ce
qui signifie qu'une configuration est requise.

Gestionnaire de serveur * Tableau de bord

i Tobleau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

I Serveur local

8 Tous les serveurs o Cont s e s |
contigurer ce serveur 10cal

i@ ADDs DEMARRAGE

& DNS RAPIDE

B§ Services de fichiers et d... »

NOUVEAUTES

Masquer

EN SAVOR PLUS
Réles et groupes de serveurs

i Services de fichiers et 1

il 1 1
@ ADDS & DNs S sk

@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion

Evénements Evénements Evénements
Services Services Services
Performances Performances Performances

On va donc cliquer sur configurer les services de certificats Active Directory.

Configuration post-déploiement

Configuration requise pour : Services de certificats
Active Directory a HERMES

Configurer les services de certificats Active Director...

on i . ..

o Installation de fonctionnalité

ivé 1 I

Configuration requise. Installation réussie sur
hermes.stadiumcompany.local.

Ajouter des réles et fonctionnalités

Détails de la tiche
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On renseigne les informations d'identification du compte administrateur qui gérera le role sur le

On sélectionne le service a configurer « Autorité de certification ».

. Configuration des services de certificats Active Directory - [u] *

Kevin Roussel
Chloe Houivet
Ajay Muthu Kumar

Informations d'identification

réseau.

R Configuration des services de certificats Active Directory - [m] X

SERVEUR DE DESTINATION
hermes.stadiumcompany.local

Spécifier les informations d'identification pour conf

services de role

gurer les

Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs
local

« Utiliser I'autorité de certification autonome

« Inscription de I'autorité de certification via le Web

« Répondeur en ligne
Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs
d'entreprise

* Autorité de certification d'entreprise

« Service Web Stratégie d'inscription de certificats

* Service Web Inscription de certificats

« Service d'inscription de périphériques réseau

—
Informations d'identification : STADIUMCOMPANY\administrat¢|  Modifier.

s rles de serveur AD C

Services de réle

Chiffrement
Normn de IAC

Demande de ficat

Base de dol

Confirmation

On sélection « L'autorité de certification dentreprise ».

SERVEUR DE DESTINATION
hermes.stadiumcompany.Jocal

Sélectionner les services de role a configurer

(] Autorité de certification
Inscription de Fautorité de certification via le Web
Répondeur en ligne
Service d'inscription de périphériques réseau
Service Web Inscription de certificats
Service Web Stratégie d'inscription de certificats

En savoir plus sur les rdles de serveur AD CS

< Précédent

Type d‘installation

Informations d'identificati...

Services de rol
Type dAC
Clé privée

Chiffrement

Nom de IAC

Demande de certificat
Base de données de certi...

Confirmation

P Configuration des services de certificats Active Directory - o X

SERVEUR DE DESTINATION
hermes.stadiumcompany.local

Spécifier le type d'installation de I'AC

Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD Ds) pour simplifier la gestion des certificats. Les autorités de certification autonomes n'utilisent
pas AD DS pour émettre ou gérer des certificats.

@ Autorité de certification d'entreprise

Les autorités de certification d'entreprise doivent étre membres d'un domaine et sont
généralement en ligne pour émettre des certificats ou des stratégies de certificat

O Autorité de certification autonome
Les autorités de certification autonomes peuvent &tre membres d'un groupe de travail ou d'un

domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre
utilisées sans connexion réseau (hors connexion).

En savoir plus sur le type d'installation

Configurer

Ecole IRIS
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On veut que le certificat soit a la racine, donc « Autorité de certification racine ».

s Configuration des services de certificats Active Directory - [u] X

Type dautorité de certification

SERVEUR DE DESTINATION
hermes.stadiumcompany.local

Spécifier le type de I'AC

Lorsque vous installez les services de certificats Active Directory (AD CS), vous créez ou étendez
une hiérarchie d'infrastructure & clé publique (PKI). Une autorité de certification racine se trouve au
sommet de la hidrarchie PKI et émet ses propres certificats auto-signés. Une autorité de
certification secondaire regoit un certificat de I'autorité de certification de rang plus élevé dans la
hiérarchie PKI

® Autorité de certification racine

Les autorités de certification racines sont les premiéres voire les seules autorités de certification
configurées dans une hirarchie K.

Autorité de certification secondaire

Les autorités de certificatic
autorisées 3 émettre des
hiérarchie.

ondaires nécessitent une hiérarchie PKI établie et sont
tificats par I'autorité de certification de rang plus élevé dans la

£ savoir plus sur fe type d'autorité de certification

[ < precedent| [ suivant > .

| [ Annuter

Actuellement, on aura besoin de créée notre premiere clé privé, « Crée une clé privé » puis

« Suivant ».

.. Configuration des services de certificats Active Directory - o X

SERVEUR DE DESTINATION I
hermes stadiumcompany.local

Spécifier le type de la clé f

Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une
clé privée.

© Créer une dé privée

2 cette op Vous n'avez pas de clé privée ou pour en créer une.

1 privée existante

ption pour garantir la continuité avec les certificats émis antérieurement lors de
dlune AC

<Précédent | | Suivant > e Annuler

On prend l'algorithme de hash SHAT et « Suivant ».
(SHA1 est obsolete, on l'utilise uniquement pour la mise en place pédagogique, en situation réel,
un encryptage plus fort est préconisé).

Infermations d'identificati

Services de role

Type d'ins
Type dAC

Clé privée

ent

Nom de I'AC

Période de validité
Base de données de certi

Confirmation

Chiffrement pour l'autorité de certification

.. Configuration des services de certificats Active Directory — o X

SERVEUR DE DESTINATION
hermes.stadiumcompany.local

Spécifier les options de chiffrement

Sélectionnez un fournisseur de chiffrement : Longueur de la clé :

RSA#Microsoft Software Key Storage Provider ~ | 2048 v

Sélectionnez I'algorithme de hachage pour signer les certificats émis par cette AC

SHA256 -
SHA384
SHAS12

[sHa1 —

Autorisez linteraction de 'administrateur lorsque I'autorité de certification accéde & la clé
privée.

En savoir plus sur le chiffrement
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Ici, tout sera remplis par défaut par rapport a notre configuration, « Suivant ».

R Configuration des services de certificats Active Directory - u] *
, o, . SERVEUR DE DESTINATION
Nom de l'autorité de certification hermes stadiumcompanyocal

Spécifier le nom de I'AC

Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté a tous les
certificats émis par I'autorité de certification. Les valeurs des suffixes du nom unique sont générées
L g mais elles sont

Nom commun de cette AC

stadiumcompany-HERMES-CA

Suffixe du nom unique

DC=stadiumcompany, DC=local

Apergu du nom unique :
CN=stadit HERMES-CA DC=stadi DC=local

En savoir plus sur le nom de lautorité de certification

Période de validité par défaut « 5 ans » a modulé en fonction du besoin.

Ha Configuration des services de certificats Active Directory - o X L

. o SERVEUR DE DESTINATION |
Période de validité hermes stadiumcompanyJocal

tions d'identificati Spécifier la période de validité

Sélectionnez la période de validité du certificat généré pour cette autorité de certification :
5 Années v
Date d'expiration de I'AC : 03/02/2031 11:36:00

La période de validité configurée pour ce certificat d'autorité de certification doit dépasser la
période de validité pour les certificats qu'elle émettra,

En savoir plus sur la période de validité

< Prececent] [ suvan wuer | [ Annuter

On laisse par défaut, indique lemplacement des informations de certificats émis/révoqués et des
logs.

f Configuration des services de certificats Active Directory - [u] x L

N q L . SERVEUR DE DESTINATION I
Base de données de l'autorité de certification hermes.stadiumeompanylocal

formations didentificat Spécifier les emplacements des bases de données

de role

diinstallation Emplacement de la base de données de certificats :

CAWindows\system32\Certlog |

Clé privée

Emplscement du journal de I bas de données d certificats :
Chiffrement CaWindows\system32\Certlog

Nom de IAC

Période de

En savoir plus sur la base de données de I'autorité de certification

< Précedent Configurer | | Annuler
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Récapitulatif de la configuration, on vérifie puis on valide en cliquant sur « Configurer ».

Confirmation

S

Type

de rdle

stallation

Type dAC

Clé privée
Chiffrement
Nom de IAC

Période de validité

Informations d'identificati..

Base de données de certi

Confirmation

-lh Configuration des services de certificats Active Directory

Pour configurer les réles, services de réle ou fonctionnalités ci-aprés, cliquez sur Configurer.

@ Services de certificats Active Directory

- [m] X

SERVEUR DE DESTINATION I
hermes.stadiumcompany.local

Autorité de certification

Type d'AC: Racine d'entreprise

Fournisseur de services de RSA#Microsoft Software Key Storage Provider
chiffrement :

Algorithme de hachage : SHA1

Longueur de la clé: 2048

Autoriser l'interaction de Activé

I'administrateur :
Période de validité du certificat : 03/02/2031 11:36:00

CN=stadiumcompany-HERMES-
CA DC=stadiumcompany,DC=local

C\Windows\system32\CertLog

Nom unigue :

Emplacement de la base de
données de certificats :
Emplacement du journal de la
base de données de certificats :

C\Windows\system32\CertLog

Suivant >

|« recegent

Une fois terminer, on a le message « Configuration réussie ».

Résultats

Résultats

fis Configuration des services de certificats Active Directory

- O X

SERVEUR DE DESTINATION
hermes.stadiumcompany.local

Les roles, services de rdle ou fonctionnalités ci-aprés ont été configurés :

@ Services de certificats Active Directory

Autorité de certification
En savoir plus sur la configuration de I'autorité de certification

< Précédent Suivant >

Q Configuration réussie

Annuler

T G G o o = =
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Ajout d’'un certificat

Avec la commande Windows + r, on accéde au menu Exécuter, on tape la commande mmc gérer

nos certificats.

Entrez le nom d'un programme, dossier, document ou

-
ressource Internet, et Windows I'ouvrira pour vous.

Ouvrir: | mmc ~

9 Cette tache sera créée avec les autorisations

OK Annuler Parcourir...

On fait, « ajouter un composant logiciel enfichable ».

:ﬂ Console1 - [Racine de la console]

3 Fichier Action Affichage Favoris Fenétre ?

@ Nouveau Ctrl+N
r Ouvrir... arl+0
Enregistrer Ctrl+S
d. Enreai
nregistrer sous..
Ajouter/Supprimer un composant logiciel enfichable.. Ctrl+M
Options...

1 C\Windows\system32\dnsmgmt
2 C\Windows\system32\lusrmgr

3 C\Windows\system32\domain
4 CA\Windows\system32\dsa

Quitter

Pour ajouter notre certificat, on sélectionne « certificats » puis on fait « Ajouter ».

Vous pouvez sélecti des logiciels parmi ceux sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spécifier quelles extensions doivent étre activées.

G logiciels 3 Compesants logiciels enfi. sélectionnés :
Composant logiciel enfi...  Fournisseur ~ [ZIRacine de la console Modifier les extensions...
() Analyseur de perfor...  Microsoft Corp... _
) Autorié de certification  Microsoft Corp... L
£ Certificars | Microsoft Corp...
3 Configuration etanal... Micrasoft Corp... Monter
- Contréle ActiveX Microsoft Corp...
i Contréle WMI Micrasoft Corp... Descendre
2 DN Micrasoft Corp... Ajouter >
2, Domaines et approb... Mrosoft Corp...
" Dossier Microsoft Corp...
] Dosslers partagés Microsoft Corp...
5] Editeur d'objets de st... Microsoft Corp...
[ Editeur dobjets de st... Microsoft Corp...
[ Editeur de gestion ...  Microsoft Corp...
E'é' Gestion de l'ordinateur ~ Microsoft Corp.. . e
B Cactinn Aa la ctratdni  Micrnenfr Corn
Description :
Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou un
ordinateur.

Ajouter ou supprimer des composants logiciels enfichables X
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On souhaite que le composant logiciel génere les certificats pour « un compte dordinateur ».

Composant logiciel enfichable Certificats X

Ce composant logiciel enfichable gérera toujours les certificats pour :
© Mon compte dutilisateur
© Un compte de service

@ Un compte d'ordinateur

N < Précédent Annuler

On choisit « L'ordinateur local » pour les ordinateurs connecter en local.

Sélectionner un ordinateur X
A s
Sélectionnez |'ordinateur devant étre géré par ce composant logiciel enfichable

4 Ce composant logiciel enfichable gérera toujours :
® L'ordinateur local (Iordinateur sur lequel cette console s'exécute) |
2 Un autre ordinateur : Parcourir...
[ Autonser la modification de l'ordir I é lors de I'e a partir de la ligne de

commande. Ceci ne s'applique que si vous enregistrez la conscle.

d

] < Précédent Annuler

X

Maintenant, notre certificat est créeé et a étais ajouter dans les composants logiciels.

P
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Ajouter ou supprimer des composants logiciels enfichables X

Vous pouvez sélecti des logiciels parmi ceux sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spécifier quelles extensions doivent &tre activées.

(e logiciels Composants logiciels enfi. sélectionnés :
Composant logiciel enfi...  Fournisseur @ [ Racine de la console Modifier les extensions...
@\Anaryseur de perfor...  Microsoft Corp... {5 Certficats (ordinateur local)
5 Autorité de certfication  Microsoft Corp... Ll
5 Certificats Microsoft Corp...
i Configuration et anal... Microsoft Corp... Monter
~ | Contrdle ActiveX Microsoft Corp...
i Contréle WMI Microsoft Corp... P
£ ons Microsof Corp...
gmmains etapprob... Microsoft Corp...
_ Dossier Microsoft Corp...
5] Dossiers partagés Microsoft Corp...
=] Editeur d'objets de st... Microsoft Corp...
[ Editeur d'objets de st... Microsoft Corp...
=] Editeur de gestiond...  Microsoft Corp...
(A~ Gestion de l'ordinateur  Microsoft Corp... . e,
| Cactinn da la etratdni__Micrnen® Farn

Description :

Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou un
ordinateur.

oK Annuler

Ecole IRIS

32



Désormais, on va demander un nouveau certificat

Dans Certificats (ordinateur local) -> personnel, on fait clique droit sur Certificats.

@ Fichier Action Affichage
= 0o a
| Racine de la console
v @) Certificats (ordinateur local)
v 1 Personnel
| Certificats
Toutes les taches

Favoris  Fenétre

o3

vallin

Autorit
Confia
Autorit
Editeu
- Certific
Autorit
Person
1 Emette

Affichage

Nouvelle fenétre & partir d'ici

Actualiser

Exporter la liste..
Racine

Aide
Demandes d'inscription de certifica

Racine

Racines de confiance de carte & puc
| Autorités d'installation d'applicatio
| Périphériques approuvés

Windows Live ID Token Issuer
7| WindowsServerUpdateServices

Délivré &
22) hermes stadiumcompany local
23] stadiumcompany-HERMES-CA

Nouvelle vue de la liste des taches..

Puis demander un nouveau certificat.

i@ Console1 - [Racine de la console\Certificats (ordinateur local)\Personnel\Certificats]

?

Délivré par
stadiumcompany-HERMES-CA
stadiumcompany-HERMES-CA

Date dexpirati..
03/02/2027
03/02/2031

Réles prévus Nom convivial

Authentification du ..  <Aucun>

<Tout> <Aucun>

. Demander un nouveau certificat..

Importer..

Opérations avancées

Actions
Certificats

Autres actions

On aura en amonts des informations concernant la demande du nouveau certificat.

- O X

5] Inscription de certificats

Avant de commencer

Les étapes suivantes vous aideront a installer des certificats, qui sont des informations d'identification
numériques utilisées pour se connecter a des réseaux sans fil, protéger du contenu, établir une identité et
effectuer d'autres taches relatives 2 la sécurité.

Avant de demander un certificat, vérifiez que :
votre ordinateur est connecté au réseau ;

vous disposez d'informations d'identification qui peuvent servir a vérifier que vous avez le droit d'abtenir le
certificat.

Annuler

On sélectionne la stratégie d'inscription choisi par défaut.

- [m] x

5 Inscription de certificats

Kevin Roussel
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Sélectionner la stratégie d'inscription de certificat

La stratégie d'inscription de certificat permet I'inscription de certificats en fonction de modéles de certificats
prédéfinis. Il est possible qu'elle soit déja configurée.

Configurés par votre
Stratégie d'inscription a Active Directory v

Configurés par vous Ajouter une nouvelle URL

Annuler

Ecole IRIS
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On choisit « Controleur de domaine » puis inscription.
- O x

5] Inscription de certificats

Demander des certificats

Vous pouvez demander les types de certificats suivants. Sélectionnez les certificats que vous voulez
demander, puis cliquez sur Inscription.

Stratégie d'inscription a Active Directory

O Authentification du contréleur de domaine _!j Statut: Disponible Détails ~
O Authentification Kerberos _!/ Statut: Disponible Détails ~
Contréleur de domaine i) Statut: Disponible Détails ~
[ Réplication de la messagerie de I'annuaire _!/ Statut: Disponible Détails ~

] Afficher tous les modéles

honae

Une validation pour nous dire que lopération est réussie.

- ] X
5] Inscription de certificats
Résultats de l'installation des certificats
Les certificats suivants ont été inscrits et installés sur cet ordinateur.
Stratégie d‘inscription a Active Directory
Contréleur de domaine  Statut: Opération réussie Détails ~

Terminer

On le voit désormais dans le dossier de certifications.

Délivré a Délivré par Date d'expirati..  Roles prévus Nom convivia
?QJ hermes.stadiumcompany.local stadiumcompany-HERMES-CA 03/02/2027 Authentification du .. <Aucun>
?“J hermes.stadiumcompany.local stadiumcompany-HERMES-CA 03/02/2027 Authentification du .. <Aucun>
"Q stadiumecompany-HERMES-CA stadiumcompany-HERMES-CA 03/02/2031 <Tout> <Aucun=
34

Kevin Roussel
Chloe Houivet Ecole IRIS
Ajay Muthu Kumar



Installation du service de stratégie et d'acces réseau

Sur le tableau de bord du gestionnaire de serveur Windows.

o x
tionnaire de serveur * Tableau de bord c @I P ceer  ouis amcrer e
Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Serveur local
& Tous les serveurs .
- Configurer ce serveur local
s DEMARRAGE
2 DNS RAPIDE
W§ Services de fichiers et d... 2 Ajouter des roles et des fonctionnalités
3 Ajouter dautres serveurs a gérer
NOUVEAUTES .
4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Roles:3 | Groupes deserveurs: 1 | Nombre total de serveurs: 1
s = Services de fichiers et
il ADDs 1 & DNs 1 M e tockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion

Evénements Evénements Evénements
Services Services Services
Performances Performances Performances

On ajoute un nouveau rdle, « gérer » puis ajouter des roles et fonctionnalités.

| [' Gérer  Outils Afficher  Aide

Ajouter des roles et fonctionnalités

Supprimer des réles et fonctionnalités

Suivant jusqu'a avoir le choix du réle de serveurs qu'on souhaite mettre en place.

. Assistant Ajout de réles et de fonctionnalités - [m] X

SERVEUR DE DESTINATION

A\/a nt de commencer hermes.stadiumcompany.local

Avant de commencer Cet Assistant permet d'installer des roles, des services de réle ou des fonctionnalités. Vous devez
- déterminer les réles, services de réle ou fonctionnalités a installer en fonction des besoins informatiques
ype d'installation de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Sélection du serveur . R . ~ . )
Pour supprimer des réles, des services de role ou des fonctionnalités :
Démarrer |'Assistant de Suppression de réles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les parameétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises & jour de sécurité de Windows Update sont installées

Si vous devez vérifier que |'une des conditions préalables ci-dessus a été satisfaite, fermez |'Assistant,
exécutez les étapes, puis relancez |'Assistant

Cliquez sur Suivant pour continuer.

[] Ignorer cette page par défaut

< Précédent Suivant > Installer Annuler
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Un effectue linstallation d’'une fonctionnalité, et non d'un services Bureau a distance « Suivant ».

s Assistant Ajout de rdles et de fonctionnalités - [m] X

SERVEUR DE DESTINATION

Sélectionner le type d'installation hermes stocumcompany ocal

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

Type d'installation
® Installation basée sur un role ou une fonctionnalité

Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

Sélection du serveur

O Installation des services Bureau a distance
Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Installer

Ici, on valide que le service sera installé sur le serveur de notre choix, « Suivant ».

[ Assistant Ajout de roles et de fanctionnalités - o B

. - seRvzUR D DesTATIGN
Sélectionner le serveur de destination e bl

e Sélectionnez ke serveur ou le disque dur vituel sur lequel instaler des roles et des fonctionnaités

@ Sélectionner un serveur du pool de serveurs
Sélectionner un disque dur virtuel

Poal de serveurs

Filtre

Nom

hermes stadiumcompan...

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui ont été ajoutés a Iaide de la commande Ajouter des serveurs dans le
Gestionnaire de serveur. Les serveurs hars connexion et les serveurs nouvellement zjoutés dant Iz collecte de données est toujours incompléte ne sont pas répertoriés

< Précedent | | suivant Annuler

On sélectionne le « service de stratégie et d'acces réseau » et on ajoute la fonctionnalité.

fonctionnalités - [m] X

| Sé\ectionner dE‘S réles de serveurs f.. Assistant Ajout de roles et de fonctionnalités X

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectio Ajouter. les fonctionnalités requises pour Services de
stratégie et d'accés réseau ?

Roles I
| o Les outils suivants sont requis pour la gestion de cette fonctionnalité,
Acces & distance mais ils ne doivent pas obligatoirement étre installés sur le méme
| Attestation d'intégrité de I'appareil serveur.
Contréleur de réseau
Hyper-V 4 Outils d'administration de serveur distant
Serveur de télécopie 4 Outils d'administration de réles
Serveur DHCP [Outils] Outils de la stratégie réseau et des services d'accés
¥ Serveur DNS (Installé)
Serveur Web (IIS)
Service Guardian héte =
V| Services AD DS (Installé)

Services AD LDS {Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manager
Services Bureau  distance

Services d'activation en volume

Services d'impression et de numérisation de docur < >
Services de certificats Active Directory (1 sur 6 inst
Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (2 sur 12 installc
Senvices de stratégie et d

Inclure les outils de gestion (si applicable)

jouter des fonctionnalités

Annuler ‘

< Précédent Suivant > Installer
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Une fois validé, la case est cochée, ce qui nous permet de faire suivant pour valider.

fi, Assistant Ajout de réles et de fonctionnalités - [m] X
. - ~ SERVEUR DE DESTINATION
| Sélectionner des réles de serveurs hermes stadiumeompany ol

Avant de commencer Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Type dinstallation Roles Description I
Sélection du serveur

[J Acces a distance ~ Les services de stratégie et d'accés

Attestation d'intégrite de I'appareil (I RS SN (S
i Contréleur de réseau (Network Policy Server) qui
Hyper-v contribue  garantir la sécurité de
Services de stratégie et d Serveur de télécopie votre réseau.
Serveur DHCP

Confirmation Serveur DNS (Installé)

Serveur Web (1I5)
Service Guardian hote S
Services AD DS (Installé)

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manager
Services Bureau 3 distance

Services dactivation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory (1 sur 6 inst
Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (2 sur 12 installc

Services de stratégie et d'acces réseaul o

WOmOO000KO0KO0000

Installer

Ici, on laisse par défaut puis « Suivant ».

1
B Assistant Ajout de roles et de fonctionnalités = o b
St Alitd SERVEUR DE DESTINATION
fonctionnalités hermes stadiumcompanyocal
Sélectionnez une ou plusieurs fonctionnalités 4 installer sur le serveur sélectionné.
Fonctionnalités Description I

(MO NET Framework 4.8 Features (2 sur 7 installé(s) NET Frameviork 4.8 provides a
Antivirus Microsoft Defender (Installé) comprehensive and consistent
Assistance  distance programming model for quickly and
[C] Base de données interne Windows easily building and running
[] BranchCache applications that are built for various
[ chiffrement de lecteur BitLocker platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

I£Y

[] Client d'impression Internet
[0 Client pour NFS

Client Telnet
Client TFTP
Clustering de basculement
Collection des événements de configuration et de
Compression différentielle & distance
Conteneurs
Data Center Bridging
] Déverrouillage réseau BitLocker
_] DirectPlay
Enhanced Storage
Equilibrage de la charge réseau

<Précedent|

Information par rapport au service de stratégie et d'acces réseau, « Suivant ».

o
s Assistant Ajout de roles et de fonctionnalités - a X
. g P \ p SERVEUR DE DESTINATION
i Services de stratégie et d'acces réseau hermes stadiumcompany ocal
Avant de commencer Les services de stratégie et d'accés réseau vous permettent de définir et d'appliquer des stratégies
Type d'i d"acces réseau, d'authentification et d'autorisation a I'aide du serveur NPS (Network Policy Server). I

Sélection du serveur A
! Anoter:

Roles de serveurs
* Vous pouvez déployer NPS comme un serveur et un proxy RADIUS (Remote Authentication Dial-In

Fonctionnalités User Service). Aprés l'installation du serveur NPS au moyen de cet Assistant, vous pouvez configurer
NPS & partir de la page d'accueil NPAS en utilisant la console NPS.

Confirmation

Installer
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Et on lance linstallation avec « Installer ».

- n
., Assistant Ajout de rdles et de fonctionnalités - u] 'S
:
L . ) e e Tpacn
4 Confirmer les sélections d'installation hemes stadumcompanylocdl
Pour installer les roles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
[ Installer.
O 2 1ent le serveur de destination, si nécessaire I

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Outils d'administration de serveur distant
Outils d"’administration de roles
‘Outils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Exporter les parametres de configuration
Spécifier un autre chemin d'accés source

> Installer

Une fois linstallation terminer, le rdle a bien étais ajouter, on peut donc fermer cette page.

L)
B Assistant Ajout de roles et de fonctionnalités - o X
{
A y ’” : at SERVEUR DE DESTINATION
1 Progression de l'installation simes stackimcompersiloca

Afficher la progression de l'nstallation

@ !nstailation de fonctionnalité

Installation réussie sur herm

3 Outils d’administration de serveur distant
Outils d’administration de réles

Outils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
3 eur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

de co

Exporter les par:

Suivant Fermer Annule

Kevin Roussel
Chloe Houivet Ecole IRIS
Ajay Muthu Kumar



Configuration NPS en « RADIUS pour Wifi »

Dans outils, on va configurer le service NPS via longlet, Serveur NPS.

- @| IV- Gérer  Qutils  Afficher  Aide

Analyseur de performances

Autorité de certification

Centre d’administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

I Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

‘ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Serveur NPS (Network Policy Server)
-V

Services
Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)
Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell

Windows PowerShell (x86)

On sélectionne la configuration « Serveur RADIUS pour les connexions cablées ou sans fil »
Puis on clique sur « Configurer 802.1X ».
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@ Mm@ o)
& NPS (Local)

§ Clients RADIUS

E] stratégies
B, Gestion

~ [ Clients et serveurs RADIUS

i Groupes de serveurs RA

W Gestion des modéles

! 0 Serveur NPS (Network Policy Server)
Fichier Action Affichage ?

des stratégies d'accés réseau portant sur

Configuration standard

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X

Serveur RADIUS pour les connexions céblées ou sans fil 802.1X

appelés clents RADIUS).

B3 Configurer 802.1X B Informations

y
/ Configuration avancée

Configuration de modéles

LzserveurNPS(Namqu%vmmm&maammmulwmmdevwvwm

un scénario de ion dans la iste, puis cliquez sur le ien ci-dessous pour ouvrir Assistant Scénario.

Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des connexions 802.1X, vous créez des
siratégos réseau qui permetint au serveur NPS dauthenifier ot d autoriser les connexions provenan des points d acoés sans fi o des

On a le choix entre une connexion filaire ou sans fil. Dans notre cas, nous voulons une

Kevin Roussel
Chloe Houivet
Ajay Muthu Kumar

connections sans fil sécurisées.

Configurer 802.1X x

1 l Sélectionner le type de connexions 802.1X

Type de connexions 802.1X :

® Connexions sans fil sécurisées
Lorsque vous déployez des paints d'acces sans fil 802.1X sur votre réseau, le serveur NPS (Network Palicy
Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients sans fil qui se
connectent via ces points d'accés.

oc i blées (Ethemet) sé
Lorsque vous déployez des commutateurs d aufhermﬁm!nn 802.1X sur votre réseau, le serveur NPS (Network
Policy Server) peut hentifier et autoriser les d par les dlients Ethemet qui
se connectent via ces commutateurs.

Nom :

Ce texte par défaut est utilisé pour composer le nom de chacune des stratégies créées a l'aide de cet Assistant.
Vious pouvez vous servir du texte par défaut ou le modifier.

Connexions sans fil séeurisées

Précédent Suivant Teminer Annuler

On fait ajouter pour crée notre wifi, puis « Suivant ».

40
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Configurer 802.1X X

Spécifiez les commutateurs ou points d'accés sans fil 8021 (dlients RADIUS)

! Spécifier les commutateurs 802.1X

u

Les clients RADIUS sont des serveurs d'accés réseau, a limage des commutateurs d'authentification et

des points d'accés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.

Pour spécifier un client RADIUS, cliquez sur Ajouter,

Clients RADIUS :
Ajouter. rF
Modifier.
Supprimer

Prdsdom [

Le nom du wifi sera le ssid partager, l'adresse IP, celui de la borne wifi, et le Secret partagé sera
le mot de passe du réseau wifi.

Une fois validé, notre réseau sera sélectionnable.

Propriétés de Wifi-Raduis-GRACK X

Configurer 802.1X X |
Paramétres
) ) 1 Spécifier les commutateurs 802.1X
Sélectionner un modeéle existant
Spécifiez les commutateurs ou points d'accés sans fil 802.1X(clients RADIUS)
] 4
Nom et adresse
Nom convivial : Les clients RADIUS sont des serveurs d'accés réseau, a limage des commutateurs d'authentification et
Wifi-Radius-GRACK des points d'accés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients
Pour spécifier un client RADIUS, cliquez sur Ajouter.
Adresse (IP ou DNS) :
L Clients RADIUS :
1722032 Vériier. P
o Wifr-Radius-GRACK Auter.
P i
Sélectionnez un modéle de secrets partagés existant : I
Aucun ~ Supprimer

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, diquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

® Manuel © Générer
Secret pantagé

essssee

Confirmez le secret partagé :

| [ s | [ | [ [

On sélectionne le type Microsoft PEAP.
On ajoute un groupe.

41
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Configurer 802.1X

! Configurer une méthode d’authentification

Sélectionnez e typs de protocols EAP pour catts stratégie

Type (basé sur la méthode d'accés et la configuration réseau) :
Microsoft: PEAP (Protected EAP)

Prcbden Tomie

Configurer...

Annuler

! Spédifier des groupes d'utilisateurs

L'accés des utilisateurs membres du ou des groupes sélectionnés sera autorisé ounon en

fonction du paramétre d'autorisation d'accés de la stratégie réseau.

Pour sélectionner des groupes d'utiisateurs, ciquez sur Ajouter. Si aucun groupe n'est sélectionné, cette stratégie

sapplique & tous les utiisateurs.

Groupes

Précédent Suivant Terminer

Laisser les informations par défaut, appuyer sur « OK ».

Sélectionnez un groupe

Sélectionnez le type de cet objet :
un groupe
A partir de cet emplacement :

stadiumcompany.local

Entrez le nom de l'objet & sélectionner (exemples) :

Types d'objets...

Emplacements...

Utilisateurs du domaine

Avancs...

Vérifier les noms

s

On sélectionne le groupe crée, puis « Suivant ».

Configurer 802.1%

! Spécifier des groupes d'utilisateurs

L'accés des utilisateurs membres du ou des groupes sélectionnés sera autorisé ou non en
fonction du paramétre d'autorisation d'accis de la stratégie réseau.

Pour sélectionner des groupes d utiisateurs, ciquez sur Ajouter. Si aucun groupe n'est sélectionné, cette stratégie
s'applique & tous les utiisateurs,

x|

Groupes

STADIUMCOMPANY Utiisateurs du domaine

Précedent

Suiant

b
Ajouter.
Supprmer ¥

Teminer Annuler
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Ajouter...

Supprimer

Annuler
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On laisse la configuration du contréle de trafic par défaut, « Suivant ».
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Configurer 802.1X X

Utilisez des réseaux locaux virtuels (VLAN) et des listes de contréle d'accés (ACL) pour
contrler le trafic réseau.

Configurer les contréles du trafic
’
‘»4

Si vos dlients RADIUS (commutateurs d'authentification et points d’accas sans fil) prennent en charge l'affectation
de controles de trafic 2 laide dattributs de tunnel RADIUS, vous pouvez configurer ces attributs ici. Si vous
configurez ces attributs, le serveur NPS invite les clients RADIUS a appliquer ces paramétres pour les demandes
de connexion authentifiées et autorisées.

Si vous n'utiisez pas de contrdles du trafic ou si vous souhaitez les configurer ultérieurement, cliquez sur Suivant.

Configuration du contrble du trafic
Pour configurer les attributs de contrle du trafic, cliquez sur Configurer.

Précédent Suivant Terminer Annuler

Et clest fini, la configuration est opérationnelle.

Ecole IRIS
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Configurer 802.1X X
- Fin de la configuration des nouvelles connexions
5 cablées/sans fil sécurisées IEEE 802.1X et des dients
>

RADIUS

A

Vous avez créé les stratégies suivantes et configure les clients RADIUS ci-dessous.

« Pour afficher les détails de la configuration dans votre navigateur, cliquez sur Détails de la configuration.

+ Pour modifier la configuration, cliquez sur Précédent.

* Pour enregistrer la configuration et fermer cet Assistant, cliquez sur Terminer.

Clients RADIUS :

Wifi-Radius-GRACK (172.20.3.2)

Stratégie de demande de connexion :

Connexions sans fil sécurisées

Stratégies réseau :

Connexions sans fil sécurisées

Détails de |a configuration

Précédent Suivant Teminer Annuler

"
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/. lest

A la fin, se connecter sur Wireshark pour vérifier la connectivité du Wifi.
Désormais, pour se connecter a notre réseau par wifi, le nom dutilisateur et le mot de passe d'un
utilisateur AD sera demander

Lonnecting

Enter your username and password

D Jse my Windows user account

De plus, on peut constater que des paquets de radius son bien présent sur le réseau via ce
screen qui détail la connexion d'un utilisateur sur le réseau

g ing from Ethemet
mae XNE R EF & S
[ﬂlradius
No. Time Source Destination Protocol Lengtt Info

1.253111 - - 172.20.1.2 RADIUS 287 Response, Identity
h unreachable)
unreachable)

unreachable)

unreachable)

able (Port unreachable)

ble ( unreachable)

.423498 RADIUS Response, Identity

o2 1.2

200 78.496631 172.20.1.2 172.20.3.2 RADIUS 132 Request, Protected EAP (EAP-PEAP)
201 78.496645 172.20.1.2 172.20.3.2 RADIUS 132 Request, Protected EAP (EAP-PEAP)
202 78.552216 172.20.3.2 172.20.1.2 RADIUS 653 Client Hello
205 78.564993 172.20.1.2 172.20.3.2 RADIUS 52 Request, Protected EAP (EAP-PEAP)
207 78.631730 172.20.3.2 172.20.1.2 RADIUS 220 Response, Protected EAP (EAP-PEAP)
208 78.633018 172.20.1.2 172.20.3.2 RADIUS 923 Server Hello, Certificate, Server Key Exchange, Certificate Request, Server Hello Done
209 78.633048 172.20.1.2 172.20.3.2 RADIUS 923 Request, Protected EAP (EAP-PEAP)
210 78.660188 172.20.3.2 172.20.1.2 RADIUS 389 Certificate, Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
211 78.662492 172.20.1.2 172.20.3.2 RADIUS 187 Change Cipher Spec, Encrypted Handshake Message
212 78.662561 172.20.1.2 172.20.3.2 RADIUS 187 Request, Protected EAP (EAP-PEAP)
221 82.985994 172.20.3.2 172.20.1.2 RADIUS 220 Response, Protected EAP (EAP-PEAP)
222 82.987058 172.20.1.2 172.20.3.2 RADIUS 162 Application Data
223 82.987069 172.20.1.2 172.20.3.2 RADIUS 162 Request, Protected EAP (EAP-PEAP)
224 83.002708 172.20.3.2 172.20.1.2 RADIUS 276 Application Data
225 83.003252 172.20.1.2 172.20.3.2 RADIUS 177 Application Data
226 83.003261 172.20.1.2 172.20.3.2 RADIUS 177 Request, Protected EAP (EAP-PEAP)
227 83.012734 172.20.3.2 172.20.1.2 RADIUS 265 Application Data
228 83.021669 172.20.1.2 172.20.3.2 RADIUS 189 Application Data
229 83.0821679 172.20.1.2 172.20.3.2 RADIUS 189 Request, Protected EAP (EAP-PEAP)
230 83.041033 172.20.3.2 172.20.1.2 RADIUS 330 Application Data
231 83.042233 172.20.1.2 172.20.3.2 RADIUS 208 Application Data
232 83.042241 172.20.1.2 172.20.3.2 RADIUS 208 Request, Protected EAP (EAP-PEAP)
233 83.657019 172.20.3.2 172.20.1.2 RADIUS 251 Application Data
234 83.057984 172.20.1.2 172.20.3.2 RADIUS 232 Application Data
235 83.657995 172.20.1.2 172.20.3.2 RADIUS 232 Request, Protected EAP (EAP-PEAP)

» 236 83.870491 172.20.3.2 172.20.1.2 RADIUS 320 Application Data

- 237 83.072250 172.20.1.2 172.20.3.2 RADIUS 334 Success
238 83.072262 172.20.1.2 172.20.3.2 RADIUS 334 Success
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ANNEXE

Dossier annexe de configuration wifi cisco

WiFi cours et TP

AP#configure terminal
AP(config)#interface BVI 1
AP(config-if)#ip address DHCP
AP(config-if}#no shutdown

AP(config)#interface dot11Radio 0
AP(config-if)#ssid WiFi-Stade_GRXXXXX
ap(config-if-ssid)#exit

AP(config-ify#encryption mode ciphers aes-ccm tkip
AP(config-ify#no shutdown

AP(config-if)#exit

AP(config)#dot11 ssid WiFi-Stade_GRX>COXX
ap(config-ssid)#authentication open
ap(config-ssid)#guest-mode

ap(config-ssid)#authentication key-management wpa version 2
ap(config-ssid)#wpa-psk ascii Bts2026$

ap(config-ssid)#exit
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